


 
Как не стать жертвой мошенников? 

Вопрос личной безопасности становится как никогда актуальным. Преступники все 

чаще находят способы вовлечения в противоправные действия даже тех, кто никогда не 

планировал нарушать закон, — детей и подростков. Молодые люди нередко становятся 

жертвами мошенников не из-за беспечности, а недостатка знаний о современных угрозах 

и методах защиты. 

Специалисты Федерального центра «Профилактика» разработали карточки с 

ключевыми правилами безопасности для подростков  

Материал создан на основе книги Ивана Соловьёва «Как не стать жертвой мошенников 

и пособником преступников. Пособие для подростков и их родителей». Автор — доктор 

юридических наук, профессор, заслуженный юрист Российской Федерации. В пособии 

Иван Николаевич систематизировал наиболее распространённые способы и уловки, 

которые используют мошенники, и дал практические рекомендации о том, как избежать 

попадания в криминальные схемы и не стать жертвой обмана. 
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Как защититься от мошенников? 

Цифровые технологии стали неотъемлемой частью нашей жизни, а информация часто 

сравнивается с «новой нефтью». Однако есть ресурс даже более ценный и ограниченный 

— наше внимание. За него борются не только крупные компании и рекламодатели, но и 

мошенники. Они стремятся использовать наше внимание в своих целях, манипулируя им 

и пытаясь отключить критическое мышление. 

Поскольку злоумышленники не могут конкурировать за этот ценный ресурс на равных, 

они прибегают к различным «грязным» методам. Какие уловки используют мошенники и 

как защитить себя, читайте в карточках, подготовленных по материалам Киберполиции. 

Поделитесь полезным материалом с близкими и расскажите о правилах детям. 

Также собрали другие полезные материалы по теме: 



настольные игры для развития критического мышления; 

занятие для школьников на развитие критического мышления. 
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Как сделать интернет безопасным для ребёнка? 

Ежегодно во второй вторник февраля во всём мире отмечается День безопасного 

интернета. Его цель — повысить осведомлённость о цифровой безопасности, особенно 

среди детей и подростков. 



Всемирная сеть стала неотъемлемой частью нашей жизни. Однако вместе с 

возможностями, которые она открывает, появляются и серьёзные риски: кибербуллинг, 

мошенничество, нежелательный контент и другие угрозы. 

В этот день специалисты Федерального центра «Профилактика» и Института 

воспитания подготовили памятку для родителей с основными рекомендациями и 

правилами, которые необходимо проговорить с детьми и подростками  

Разумеется, в карточки невозможно включить все полезные советы. Дополнительные 

полезные материалы собрали ниже: 

полезная информация о том, как мошенники захватывают внимание жертв; 

памятка о том, что такое «цифровой след»; 

рекомендации о том, как мониторить активность детей на маркетплейсах; 

рекомендации о том, как профилактировать интернет-зависимость; 

памятка о «красных флагах» в социальных сетях детей; 

рекомендации о том, как поддержать ребёнка, столкнувшегося с кибертравлей. 

Безопасность в интернете — это не разовая акция, а системный подход, который 

сочетает технические инструменты, разъяснительную работу и эмоциональную 

поддержку. Главное — сохранять доверительные отношения с ребёнком и помнить, что 

интернет может стать полезным помощником, если научиться пользоваться им с умом. 
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Ребенок участвует в аренде аккаунтов или дропперстве: действия родителей 

По данным Центрального банка Российской Федерации, порядка 20% россиян, 

вовлеченных в схемы по обналичиванию и переводу похищенных денег через свои 

банковские счета, являются несовершеннолетними. Всего в базе насчитывается около 1,2 

млн дропперов. 

Если ребенок сообщил вам, что передавал свою банковскую карту, реквизиты счёта, 

доступ к онлайн-банку, получал и переводил деньги по указанию третьих лиц 

(дропперство), передавал данные для регистрации и авторизации в сети Интернет (сдача 

аккаунтов в аренду), замалчивать ситуацию категорически недопустимо. 

В ряде случаев именно добровольное обращение в правоохранительные органы позволяет 

избежать уголовной ответственности либо существенно смягчить правовые последствия. 

Чем дольше откладывается обращение в полицию, тем серьезнее будут последствия. 

Подробнее о законодательных нормах читайте в карточках, подготовленных по 

материалам УБК МВД России  
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Трое подростков попали в реанимацию с попкорновой болезнью лёгких 

Болезнь развивается из-за постоянного курения вейпов. 

Задача взрослых – объяснить детям, что испарители не забавная игрушка, а бомба 

замедленного действия для здоровья. Подробнее о последствиях курения электронных 

сигарет читайте в карточках, подготовленных по материалам Минздрава России  

Берегите детей и создавайте безопасную среду для их роста и развития 🪴 
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